Wil KAINUUN

hyvinvointialue

Kainuun hyvinvointialueen

Kameravalvonnan ohje

Sisallys
Johdanto
Kameravalvonnassa kasitellaan henkilotietoa
Kameravalvonnan suunnittelu
Kameravalvontajarjestelman hankinnassa huomioitavaa
Kameravalvonnasta syntyneiden tallenteiden kaytto
Kayttdoikeudet
Sailytysaika ja suojaaminen
Kayton valvonta ja tallenteiden luovuttaminen
Rekisterdidyn oikeudet
Liite 1. Kameravalvontaan liittyva lainsaadanto

© 00 N N OO oo b W W



Wil KAINUUN

hyvinvointialue

Laatija riskienhallinta- ja 14.5.2025 versio 1.0
turvallisuusjohtaja

Asiatarkastus | tietoturvapaallikkd | 16.5.2025 Hyvaksytty

Asiatarkastus | tietosuojapaallikkd | 16.5.2025 Hyvaksytty

Kasittely Tietoturva- ja 28.5.2025 Hyvaksytty
tietosuojatyoryhma

Kasittely Yhteistyotoimikunta | 18.6.2025




Wil KAINUUN

hyvinvointialue

Johdanto

Kainuun hyvinvointialueella toteutetaan kameravalvontaa useissa kohteissa, kuten
rakennuksissa, piha-alueilla ja toimitiloissa. Kameravalvonnan tarkoituksena on
varmistaa henkildstdn ja asiakkaiden turvallisuus, omaisuuden suojaaminen seka
ilkivallan ja vahingontekojen ennaltaehkaisy ja tutkinta. Kameravalvonnan sisaltama
henkilotietojen kasittely voi perustua lakisaateiseen tehtavaan (Laki kuluttajatuotteiden
turvallisuudesta 184/2025), Ty6turvallisuuslaki (738/2002), Jarjestyslaki 612/2003, Laki
yksityisyyden suojasta tydelamassa 759/2004 tai yleiseen etuun (GDPR art 6, k1, ak e,
TSL 48).

Kameravalvonnassa kasitellaan henkilotietoa

Tietosuojavaltuutettu on linjannut ohjeessaan, etta vain tallennetusta kuvasta muodostuu
henkilorekisteri. Tietosuoja-asetusta sovelletaan kuitenkin henkilétiedon kasittelyyn
riippumatta siitd, muodostuuko kasiteltavasta henkilotiedosta rekisteri. Vaikka
kameravalvonnassa katseltaisi vain ajantasaista, tallentamatonta kuvaa, on siinakin
tapauksessa kyse henkilotietojen kasittelysta, jolle tulee olla laillinen peruste.
Kameravalvontaa tulee kasitella kuten mita tahansa muuta tietojarjestelmaa, johon
tallennetaan henkildtietoja. Koska ennalta on mahdotonta sanoa, mita tietoa tallenteille
karttuu, tulee valvontakameratallenteita kasitella sen oletuksen mukaan, etta ne
sisaltavat erityisia henkilotietoryhmia ja salassa pidettavia henkilotietoja.

Kameravalvonnan rekisterinpitajana toimii se taho, jonka toimintaa ja tarpeita
kameravalvonta tukee. Valvonnan tarve voi perustua esimerkiksi henkildston tai
asiakkaiden turvallisuuden varmistamiseen, jolloin rekisterinpitaja on kyseisen palvelun
kokonaisuudesta vastaava taho. Valvonnan jarjestamisen tekninen vastuu voi olla
ulkoistettu. Rekisterinpitaja on vastuussa siita, etta kerattyja henkilttietoja kasitellaan
asianmukaisesti ja ennalta nimettyjen tahojen toimesta. Rekisterinpitaja varmistaa myos,
etta henkildtietoja kasittelevat tahot ovat asianmukaisesti ohjeistettu ja koulutettu.
Rekisterinpitadjan edustaja vastaa rekistereiden yllapidosta ja asiakkaan tiedonsaannin
turvaamisesta.

Yleisen tietosuoja-asetuksen mukaan henkilétietoa ovat kaikki tunnistettavaan henkil6on
liittyva tieto. Nain ollen tallennettu kuva tai aani rinnastetaan asetuksessa tarkoitettuun
henkilétietoon. Kameravalvonnasta on laadittava tietosuojaseloste rekisterdidyn
informoimiseksi. Siitd on ilmettava rekisterinpitajan nimi ja yhteystiedot, henkil6tietojen
kasittelyn tarkoitus ja se, mihin tietoja saannonmukaisesti luovutetaan. Lisaksi
selosteessa on kerrottava tallenteiden sailytysaika, suojauskeinot yleisella tasolla seka
rekisterdidyn oikeudet. Rekisterinpitajan on pidettava seloste jokaisen saatavilla
toimipaikassa ja/tai verkkosivuilla. Velvollisuudesta voidaan poiketa erityistapauksessa
yleisen jarjestyksen ja turvallisuuden vuoksi seka silloin, kun se on valttamatonta rikosten
ehkaisemiseksi tai selvittamiseksi. Informoinnista poikkeaminen edellyttaa aina
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vaikutusten arviointia (DPIA), joka tulee toteuttaa yhteisty0ssa tietosuojavastaavan

kanssa.

Kameravalvonnan suunnittelu

Kameravalvonnan jarjestamisesta saadetaan laissa yksityisyyden suojasta tydelamassa
(759/2004). Sen mukaan ty6antaja saa harjoittaa kameravalvontaa kaytéssaan olevissa

tiloissa:

tydntekijoiden ja muiden tiloissa oleskelevien henkilékohtaisen turvallisuuden
varmistamiseksi,

omaisuuden suojaamiseksi,

tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka
turvallisuutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden
ennaltaehkaisemiseksi tai selvittdmiseksi.

Hoidollisissa tiloissa ja sosiaalihuollon asiakastiloissa, esimerkiksi
odotustilassa, yksikon sisakaytavalla ja yhteisissa tiloissa, vastaanotto- tai
potilashuoneessa ja erityistarkkailutilassa kuvataan vain erikseen harkiten
potilaan tai asiakkaan turvallisuuden varmistamiseksi. Tallin
kameravalvonta suojaa myo0s henkilokunnan, potilaan tai asiakkaan
oikeusturvaa, ja kasittelyperusteina ovat rekisterinpitajan lakisaateinen
velvoite ja elintarkeiden etujen suojaaminen. Kuvayhteys sammutetaan, kun
valvontaan ei ole tarvetta. Osassa hoidollisia tai asiakastiloja kasittely
perustuu rekisterdidyn yksildityyn ja nimenomaiseen potilas-, asiakas- tai
muihin asiakirjoihin merkittyyn suostumukseen.

Kameravalvontaa ei kuitenkaan saa kayttaa:

tietyn tyontekijan tai tiettyjen tyontekijoiden tarkkailuun tyopaikalla,
kaymalassa, pukeutumistilassa tai muussa vastaavassa paikassa tai muissa
henkilostotiloissa taikka

tydntekijoiden henkildkohtaiseen kayttéon osoitetussa tydhuoneessa.
TyOnantaja voi kuitenkin kohdentaa kameravalvonnan tiettyyn
tydpisteeseen, jossa tyontekijoita tyoskentelee, jos tarkkailu on
valttamatonta:

tydntekijan tydhon liittyvan ilmeisen vakivallan uhkan tai hanen
turvallisuudelleen tai terveydelleen ilmeisen haitan tai vaaran
ehkaisemiseksi,

omaisuuteen kohdistuvien rikosten estamiseksi ja selvittamiseksi, jos
tyontekijan tehtavan olennaisena osana on kasitella arvoltaan tai laadultaan
merkittdvaa omaisuutta, kuten rahaa, arvopapereita tai arvoesineita tai
tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta
perustuu tarkkailun kohteeksi tulevan tydntekijan pyyntdon ja asiasta on
sovittu tydnantajan ja tydntekijan valilla.
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Kameravalvonnan on oltava mahdollisimman avointa ja tydnantajan on
kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava huolta
seuraavasta:

¢ Ennen kameravalvonnan kayttoonottamista selvitetaan tyontekijoiden
yksityisyyteen vahemman puuttuvien muiden keinojen kayttémahdollisuudet.

e Tyontekijan yksityisyyteen ei puututa enempaa kuin on valttamaténta
toimenpiteiden tarkoituksen saavuttamiseksi.

e Valvonnalla saatujen henkildita koskevien tallenteiden kasittelyyn
sovelletaan tietosuoja-asetuksen saadoksia rekisteroidyn oikeuksista

e Tallenteita kaytetaan vain niihin tarkoituksiin, joita varten tarkkailua on
suoritettu.

e Tyontekijoille tiedotetaan yhteistoiminta- tai kuulemismenettelyn jalkeen
kameravalvonnan alkamisesta, toteuttamisesta ja siita, miten ja missa
tilanteissa tallenteita kaytetaan, seka kameroiden sijainnista, jos ne on
kohdennettu tyopisteisiin, joissa tydskentelee tydntekijoita.

o Kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla
niissa tiloissa, joihin kamerat on sijoitettu.

TyOnantajalla on kuitenkin em. huolimatta oikeus kayttaa tallenteita:

e palvelussuhteen paattamisen perusteen toteennayttamiseksi,

¢ naisten ja miesten valisesta tasa-arvosta annetussa laissa tarkoitetun
hairinnan tai ahdistelun taikka tyéturvallisuuslaissa tarkoitetun hairinnan ja
epaasiallisen kaytoksen selvittamiseksi ja toteennayttamiseksi,

e tydtapaturman tai muun tyéturvallisuuslaissa tarkoitettua vaaraa tai uhkaa
aiheuttaneen tilanteen selvittamiseksi.

Kameravalvontajarjestelman hankinnassa huomioitavaa

Hankittaessa kameravalvontajarjestelmaa on varmistettava, etta jarjestelma tayttaa
teknisen tietoturvan vahimmaisvaatimukset. Naita ovat mm. riittavat
kayttooikeushallinnan toiminnallisuudet, kayton ja katselun lokitus, turvallinen
tiedonsiirto, turvallinen tallennustila seka sailytysajan hallintamahdollisuus. Lisaksi
toimittajan kanssa on laadittava sopimusliite henkilGtietojen kasittelysta. Mikali
palveluntarjoajan tarkoitus on katsella valvontakameran kuvaa osana
turvallisuuspalvelua, on edellisten lisaksi varmistuttava, etta palveluntarjoajan
henkildstolla on riittava patevyys vartiointialalla.

Mikali hankittavan kameravalvontajarjestelman valvonta kohdistuu asiakkaisiin tai
tyontekijoihin, tehdaan sille tietosuojavaikutusten arviointi (DPIA) yhteisty0ssa
tietosuojavastaavan kanssa. Tietosuojavaikutusten arviointia paivitetaan oleellisten
muutoksien yhteydessa.
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Kameravalvonnasta syntyneiden tallenteiden kaytto

Koska tallenteet muodostavat henkilérekisterin, joka sisaltaa henkilotietoja,
mahdollisesti arkaluontoisia henkilbtietoja, on tallenteiden kayttd, esim. katselu
henkilGtietojen kasittelya. Tallenteiden kayttda koskevat siis tietosuoja-asetuksen
periaatteet ja asetuksessa kuvatut vastuut ja velvoitteet. Tallenteille tallentuneita
henkilotietoja on kasiteltava, kuten arkaluontoisia henkilGtietoja tulee kasitella.

Tallenteita tulee kayttaa vain niihin tarkoituksiin, joita varten valvontaa on suoritettu.

Tallenteen katseluun ja luovuttamiseen tulee kasittelyyn oikeutetun pyytaa
suostumus Kainuun hyvinvointialueen riskienhallinta- ja turvallisuusjohtajalta.
Suostumus haetaan sahkdpostitse, jossa ilmenee ainakin pyynnon esittaja,
valvottu kohde, ajanjakso jolta tallenne halutaan seka tallenteen
kayttdtarkoitus. Luovutetun tallenteen tietoturvallisesta sailytyksesta ja
havittamisesta kayttotarkoituksen paatyttya vastaa pyynnon tehnyt.
Tallenteita saa katsoa vain tietosuojaselosteeseen kirjattuihin tarkoituksiin.
Jos tallenne katsotaan tai luovutetaan, dokumentoidaan toimenpide
katseluun ja luovuttamiseen oikeutetun toimesta kiinteistopalveluiden
turvatekniikan hallinnoimaan asiakirjaan.

e Tallenteita saa katsoa vain erikseen nimetyt henkil6t, joilla on
kayttajatunnukset, ohjeistus ja koulutus jarjestelman kayttoon. Tallenteen
katseluun ja kasittelyyn oikeutettuja ovat nimetyt kiinteistopalveluiden
turvatekniikan seka turvallisuuspalveluiden koulutuksen saanut henkildsto.

e Tallenteita katsottaessa on pidettava huoli, etteivat ylimaaraiset henkilot nae
tallenteita

¢ Rekisterinpitajan edustaja vastaa siita, etta tallenteita katsottaessa, paikalla
on vain asianmukaiset henkil6t.

e Henkiloita, jotka kasittelevat tallenteita sitoo vaitiolovelvollisuus tallenteista
saamistaan tiedoista.

e Suositeltavaa on, etta tallennetta katsottaessa lasna olisivat ainakin
rekisterinpitajaa edustava henkild, jarjestelman vastuuhenkild seka
henkildstda tai tydsuojelua edustava henkild, jos tallenne koskee tydntekijaa.
Tallenteen katselutilaisuudessa voi olla lasna myos tietosuojavastaava.

Kayttooikeudet

Kameravalvontajarjestelmaan tulee olla kayttdoikeudet vain rajatulla joukolla
ihmisia, joille jarjestelman kaytto tyotehtavien puolesta kuuluu. Kayttdoikeudet ovat
henkilokohtaisia.
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Esihenkild maarittelee jarjestelmaan kayttdoikeudet. Kayttdoikeuksien hakeminen ja
antaminen on tehtava aina kirjallisesti hyvinvointialueen tekniselle yllapitajalle.
Teknisen yllapitajan kanssa on sopimuksessa maaritettava, kuka saa pyytaa uusia
kayttdoikeuksia tai muutoksia.

Sailytysaika ja suojaaminen

Tallenteet on tarkoituksenmukaista poistaa palvelimelta mahdollisimman nopeasti,
viimeistaan 30 vuorokauden kuluessa. Poikkeuksellisesti tallenteita voi sailyttaa
pidempaan, mikali tallennetta tarvitaan kesken olevan asian selvittamiseksi tai jos
siihen on muu erityinen syy. Mahdolliseen esitutkintaan tai muuhun tutkintaan
liittyvaa materiaalia saa tarvittaessa sailyttaa pidempaankin.

Rekisterinpitajan on dokumentoitava jarjestelmasta seuraavat seikat:

¢ Mihin kohteisiin kamerat kuvaavat

e Kuinka pitkdan kuvat sailyvat keskimaarin tallentimella

e Tallentavatko kamerat koko ajan, erillisesta ohjauksesta, liikkeesta

e Mihin formaattiin ja tallennusvalineelle tallenteet saadaan tallennettua
(esim. MP4, AVI, MOV, FLV, WMV ja CD/DVD-levy, USB-tikku yms.)

e Kuka osaa tallentaa materiaalin jarjestelmasta

Tallenteet on suojattava siten, etta asiaton ja oikeudeton kayttd on estetty. Kun tieto
on kasitelty ja sailytetty maaritellyn ajan, on tieto havitettava. Erityisen syyn vuoksi
mahdolliset tallennetut tulosteet ja tallenteet on havitettava niiden kaytya
tarpeettomiksi. Vanhoja tallentimia havitettaessa on kovalevyjen tietosisaltod tuhottava
asianmukaisesti.

Kayton valvonta ja tallenteiden luovuttaminen

Tybnantaja seka Kainuun hyvinvointialueen tietosuojavastaava valvovat
kameravalvontajarjestelman hallinnointia ja kayttoa osana sisaista valvontaa.
Kameravalvonnan jarjestelmista on voitava jalkikateen selvittaa, kuka
tallennetta on katsonut tai luovuttanut. Lokitietoja ei pida voida muuttaa
jalkikateen.

Viranomaisille luovutetuista tallenteista ja niiden kayttamisesta vastaa
asianomainen viranomainen. Vartioimistehtavissa havaituista rikoksista ja
niissa epaillyiksi tai syylliseksi todetuista henkildista ei saa muodostaa omia
rekistereita. Sen sijaan esitutkintaviranomaisille voi sovittuja
tietojenvaihtokanavia pitkin l1ahettaa vihjeita havaituista rikoksista. Taman
jalkeen esitutkintaviranomainen informoi parhaaksi katsomallaan tavalla muita
toimijoita rikoksen vaarasta.
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Lahtdkohtaisesti valvontakameramateriaalia saa luovuttaa vain jarjestelman
tietosuojaselosteen mukaisiin tarkoituksiin. Materiaalia luovutettaessa on
noudatettava turvallisia tiedonkasittely- ja siirtotapoja. Kaytannossa
luovuttaminen tapahtuu viranomaisen lahettaman suojatun linkin kautta.
Luovutus ja luovutettu tieto dokumentoidaan tallenteen katseluun ja
luovuttamiseen oikeutetun toimesta kiinteistopalveluiden turvatekniikan
hallinnoimaan asiakirjaan.

Luovutusdokumentoinnin tarkoitus on tukea hyvaa tiedonhallintatapaa. Poliisin
tai muun viranomaisen suorittama esitutkinta on yleisin syy materiaalin
luovutukseen. Rikostutkinnassa materiaalin luovutus kannattaa toteuttaa
esitutkintaviranomaisten, kuten poliisin, kautta. Jos materiaalia luovutetaan,
kannattaa se vastuukysymysten valttamiseksi dokumentoida. Luovutuksen
yhteydessa on tarkastettava vastaanottavan virkamiehen virkamerkki.

Esitutkintaa suorittava viranomainen paattaa, kaytetaanko sille luovutettua
materiaalia esimerkiksi tiedottamisen yhteydessa. Tarvittaessa
tallennemateriaalin luovuttaja voi kieltdd materiaalilta muun kuin rikostutkintaan
liittyvan kayton tekijanoikeuslain (404/1961) 49a §:n perusteella. Nain voidaan
estaa sellaisen tiedon julkaiseminen, jota rekisterinpitaja ei halua julkaistavaksi.

Rekisterdidyn oikeudet

Rekisterdidylla on oikeus saada tietaa, onko hanesta tallennettu tietoja ja
mahdollisesti edelleen mita tietoja hanesta on tallennettu. Tietopyyntd tehdaan
sita varten laaditulla lomakkeella ja toimitetaan allekirjoituksella varustettuna
Kainuun hyvinvointialueen kirjaamoon. Rekisterdidylla voi olla
kasittelytarkoituksesta riippuen myds muita oikeuksia. Oikeudet ja
tietopyyntdprosessi on kuvattu hyvinvointialueen verkkosivuilla Rekisterdidyn
oikeudet | Kainuun hyvinvointialue

Kameravalvontaan kohdistuvan tietopyynnon esittdjan on annettava tarkka
ajankohta ja tarvittaessa liitettdva pyyntoon esim. valokuva rekisterdidysta tai
muita hanen tunnistamistaan helpottavia tietoja. Tietopyynt6on vastaaminen ei
saa vaarantaa kolmannen osapuolen oikeuksia eli kuvassa mahdollisesti
nakyvia muita henkiloita ei voi pyytajalle nayttaa. Mikali rekisterinpitaja
kieltaytyy tietojen antamisesta lainmukaisella perusteella, on vastaus annettava
kirjallisesti. Rekisteroity voi saattaa asian tietosuojavaltuutetun ratkaistavaksi.
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Liite 1. Kameravalvontaan liittyva lainsaadanto

Kameravalvonnasta ja tallenteiden kasittelysta saadetaan laeilla.

Rikoslaissa (39/1889) kameravalvontaa koskevat saadokset ovat 24 luvussa,
jossa saadetaan yksityisyyden, rauhan ja kunnian loukkaamisesta.
Kameravalvonnalla voidaan syyllistya Iahinna salakatseluun ja yksityiselamaa
loukkaavan tiedon levittamiseen, mutta salakatselua pohdittaessa on
huomioitava koti- ja julkisrauhan lainsaadanndllinen piiri. Lisaksi
kameravalvontaan voidaan soveltaa rikoslain lukua 38 tieto- ja
viestintarikoksista ja lukua 47 tyorikoksista.

Salakatselu

Salakatseluun syyllistyy rikoslain 24 luvun 6 §:n mukaan henkild, joka
oikeudettomasti teknisella laitteella katselee tai kuvaa kotirauhan suojaamassa
paikassa, kaymalassa, pukeutumistilassa tai muussa vastaavassa paikassa
oleskelevaa henkiloa. Lisaksi salakatseluun voi syyllistya kuvaamalla
julkisrauhan suojaamassa paikassa oleskelevaa henkil6a taman yksityisyytta
loukaten. Julkisrauhan suojaamia paikkoja ovat esimerkiksi aidatut yleisolta
suljetut rakennukset, huoneistot tai aidatut piha-alueet.

Salakatselussa rangaistavaa on erityisesti katseleminen ja kuvaaminen
teknisella laitteella. Teknisilla laitteilla tarkoitetaan yleensa kiikareita, kameroita,
videokameroita tai naihin rinnastettavia laitteita. Ollakseen rangaistavaa
katselun onkin tapahduttava oikeudettomasti ja samalla tarkkailtavan
yksityisyytta loukaten. Rangaistavaa ei tietenkaan ole lain suojaamassa
paikassa oikeudettomasti oleskelevan tunkeilijan tarkkailu. Oikeudetonta
tarkkailu ei ole silloin, kun siihen on saatu tarkkailtavan suostumus.

Sen seikan tallentaminen, mika olisi muutoinkin omin silmin nahtavissa, ei
oikeuta katseluun tai kuvaamiseen suojatulla alueella. Normaalia ja avointa
kameravalvontaa, jossa tarkkailtavat joutuvat valvonnan kohteeksi vain
ohimennen siihen varautuen, ei yleensa pideta yksityisyytta loukkaavana. Tosin
tiettyjen henkildiden pitkaaikainen tarkkailu esimerkiksi tyOpaikalla, voi olla
yksityisyytta loukkaavaa ja siten rangaistavaa salakatselua.

Salakatselusaannoksessa on selkeasti erotettavissa kotirauhan suojaamat
paikat ja muut tilat, kuten yleisolta suljetut julkisrauhan suojaamat rakennukset
ja tilat. Vaikka laissa mainitaan erityisesti kdymalat ja pukeutumistilat, muita
vastaavia paikkoja ovat esimerkiksi suihkuhuoneet ja saunat. Tallaisissa
paikoissa kayva luonnollisesti olettaa olevansa turvassa ulkopuolisten katseilta
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tai ainakin kuvaamiselta, koska paikoissa harrastetaan intiimeja yksityisyyteen
kuuluvia toimia.

Salakatselun ja oikeudettoman kameravalvonnan kohteena voi olla vain joku
ihminen. Pelkan tilan, elainten, esineiden, rakennusten tai muun ympariston
katseleminen tai kuvaaminen ei ole salakatseluna rangaistavaa. Kuvaaminen
voi olla valokuvaamisen kaltaista, tietyn hetken kuvaamista, tai luonteeltaan
jatkuvaa videokameralla kuvaamista. Kuvaamista voi olla kaikkien sellaisten
tekniikoiden kayttaminen, joilla informaatiota tallennetaan tai siirretaan
tallennettavaksi niin, ettd se voidaan myohemmin saattaa kuvan muotoon.

Kameran sijainnilla tai tarkkailun suorittamispaikalla ei ole merkitysta.
Salakatselusaannos kieltaa teknisella laitteella tapahtuvan, yksityisen tai
julkisen kotirauhan piirissa luvallisesti oleskelevan henkilon luvattoman katselun
tai kuvaamisen. Sdanndksen mukaan rangaistavaan tekoon syyllistyy siis
kameraa kayttava henkild eli kameravalvonnan kayttaja. Salakatselun ja -
kuuntelun valmistelu on saadetty rikoslain 24 luvun 7 §:ssa rangaistavaksi.

Yksityiselamaa loukkaavan tiedon levittaminen

Rikoslain 24 luvun 8 §:ssa saadetaan yksityiselamaa loukkaavasta tiedon
levittdmisesta. Siind loukkaavan tiedon levittamiseen syyllistyy se, ”joka
oikeudettomasti joukkotiedostusvélinetta kdyttamaéllé tai muutoin toimittamalla
lukuisten ihmisten saataville toisen yksityiseldméaéa koskevan tiedon, vihjauksen
tai kuvan siten, ettd teko on omiaan aiheuttamaan vahinkoa tai kérsimystéa
loukatulle taikka héneen kohdistuvaa halveksuntaa”.

Huomioitavaa on, ettei yksityiselamaa loukkaavan tiedon levittamisena pideta
vastaavien tietojen levittamista julkisuuden henkildsta, jos esittdminen on
tarpeen yhteiskunnallisesti merkittavan asian kasittelemiseksi tai henkilon
toiminnan arvioimiseksi mainitussa tehtavassa.

Valvontakameroita kaytettaessa yksityiselamaa loukkaavan tiedon
levittamiseen voi syyllistya lahinna levittamalla salakatselulla tuotettuja kuvia tai
videoita. Levittdminen voi tapahtua esimerkiksi internetin yhteisdpalveluiden
kautta tai reaaliaikaisen katselumahdollisuuden tuottamisena ja jakamisena.
Huomioitavaa on, ettd tunnusmerkistdn tayttadkseen materiaalin pitaa sisaltaa
yksityiselamaa koskevaa tietoa. Tietyissa tapauksissa rikoslain
kunnianloukkaus voi tulla myds kysymykseen. Yksildiden on hyvaksyttava
julkisilla paikoilla erilainen tarkkailu kuin kotonaan. Avointa kameravalvontaa,
jonka kohteeksi henkildt joutuvat satunnaisesti julkisilla paikoilla, ei pideta
yksityisyytta loukkaavana.
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Yksityisyyden suoja tyoelamassa

Laki yksityisyyden suojasta tyoelamassa (759/2004) ja siihen liittyvat
yhteistoimintalain sdannodkset saatelevat kameravalvonnan kayttoa tyopaikoilla
ja virastoissa. Lainsaadannon taustalla on tarve parantaa tyontekijoiden
yksityisyyden suojaa. Tietosuoja-asetuksessa ei oteta yleisesti kantaa
tydelaman tietosuojaan, vaan kokonaisuudesta saadetaan kansallisella lailla
tietosuojasta ja edelleen erityislainsaadanndlla. Tydnantajan toteuttama
kameravalvonta voi perustua esimerkiksi oikeutettuun etuun (omaisuuden
suoja, tyoturvallisuus) tai yleiseen etuun (julkisten paikkojen turvallisuus).

Yksityisyyden suojasta tydelamassa annetun lain 7 luvun 24 §:n
rangaistussaannoksen mukaan kameravalvonnan toteuttamisen tai
avoimuuden saannoksien rikkomisesta voidaan tuomita sakkorangaistus.
Rankaiseminen edellyttaa kuitenkin tahallisuutta tai térkeaa huolimattomuutta.
Liséksi kameravalvonnan kohdalla rikoslaissa oleva salakatselusaannds voi
tulla sovellettavaksi. Laki yhteistoiminnasta yrityksissa (334/2007) velvoittaa
tyonantajan kasittelemaan yhteistoimintamenettelyissa tyontekijoihin
kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin menetelmin
tapahtuvan valvonnan. Menettelyssa on kaytava lapi valvonnan tarkoitus,
kayttoonotto ja niissa kaytettavat menetelmat.

Yhteistoimintalakia sovelletaan yleensa yrityksissa, joissa tydskentelee
vahintaan 30 ihmista. Muissa kuin yhteistoimintalainsaadannén piiriin
kuuluvissa yrityksissa ja yhteisOissa tydnantajan on ennen paatoksentekoa
varattava tyontekijoille tai heidan edustajilleen tilaisuus tulla kuulluksi.
Yhteistoiminta- tai kuulemismenettelyn jalkeen tyonantajan on maariteltava
valvonnan tarkoitus ja menetelmat seka tiedotettava niista tyontekijdille.

Tyoturvallisuus

Tyoturvallisuuslain (788/2002) 5 luvun 27 §:n mukaan "tydssé, johon liittyy
ilmeinen vékivallan uhka, tyé ja tybolosuhteet on jarjestettévé siten, etta
vékivallan uhka ja vékivaltatilanteet ehkaistdén mahdollisuuksien mukaan
ennakolta’.

Lain mukaan tydpaikalla on oltava vakivallan uhan ja konkreettisen vakivallan
torjumiseen soveltuvat turvallisuusjarjestelyt ja laitteet sekd mahdollisuus avun
halyttamiseen. Tarvittaessa tydnantajan on myos tarkistettava erilaisten
turvallisuuteen liittyvien laitteiden toimivuus.

Valvontakameroilla valitettava reaaliaikainen kuva on usein yksi
tyoturvallisuuskeino esimerkiksi poliisilaitoksissa, vankiloissa, ravintoloissa ja
terveydenhuoltoalan kohteissa. My0Os hallituksen esityksessa eduskunnalle
tyoturvallisuuslaiksi mainitaan yhtena mahdollisena turvajarjestelyna
kameravalvonta (HE 59/2002). Kaytanndssa kameravalvonta liittyy kiinteasti
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tyoturvallisuuteen ainakin silloin, kun kameran tuottaman kuvan perusteella
tehdaan ratkaisu jonkin tilan turvallisuudesta. Nain voi olla esimerkiksi silloin,
kun johonkin tilaan mennaan kameran tuottaman informaation perusteella.

Tyoturvallisuuslain vastaisista laiminlyonneista voidaan rangaista joko
tyoturvallisuuslain 8 luvun 63 §:n tyoturvallisuusrikkomuksena tai rikoslain 47
luvun 1 §:n mukaan tyoturvallisuusrikoksena. Rikoslain mukaisesti
tyoturvallisuusrikoksesta voidaan tuomita tyonantaja tai sen edustaja, joka
tahallaan tai huolimattomuudesta jattaa noudattamatta tyoturvallisuus-
maarayksia ja tyosuojelun edellytyksia tyopaikalla. Nain ollen tyopaikan
turvajarjestelyissa keskeisessa asemassa olevan kamerajarjestelman huollon
laiminlydminen voisi joissakin tapauksissa olla rangaistavaa.
Tyoturvallisuusrikoksesta voidaan tuomita sakkoon tai vankeuteen enintaan
yhdeksi vuodeksi.

Tietosuoja

Lahes kaikki kameravalvontajarjestelmat keraavat tai tallentavat tietoja, ja nain
ollen ne kuuluvat yleisen tietosuoja-asetuksen piiriin. Tietosuojavaltuutetun
kannan mukaan tallennettu kuva tai aani rinnastetaan asetuksessa tarkoitettuun
henkilotietoon. Tallennetuista kuvista syntyy henkilorekisteri, eika tallenteiden
sailytysajalla ole vaikutusta asetuksen sovellettavuuteen.

Tietosuoja-asetuksen mukaan rekisterinpitajan on informoitava rekisteroitya
henkil6tietojen kasittelytoimista. Informoinnista on ilmettava rekisterinpitajan
nimi ja yhteystiedot, henkilGtietojen kasittelyn tarkoitus ja se, mihin tietoja
saanndnmukaisesti luovutetaan. Lahtokohtaisesti rekisterinpitdjan on pidettava
tietosuojaseloste jokaisen saatavilla.

Velvollisuudesta voidaan kameravalvonnan kannalta poiketa kuitenkin valtion
turvallisuuden, puolustuksen tai yleisen jarjestyksen ja turvallisuuden vuoksi
seka silloin, jos se on valttamatonta rikosten ehkaisemiseksi tai selvittamiseksi.

Kameravalvonnan edellytyksena on, etta sen tulee olla henkil6tietoa
kasittelevan toiminnan kannalta asiallisesti perusteltua. Asetus edellyttaa
kameravalvonnasta ilmoittamista, koska ihmisten tulee tietaa
kameravalvonnasta voidakseen varautua siihen. Saannos perustuu siihen, etta
rekisterinpitajalla on velvollisuus ilmoittaa rekisteroéitavalle hanta koskevien
tietojen keraamisesta. limoituksesta olisi syyta nakya myos, tallentaako
kameravalvontajarjestelma.

Tietosuojaselosteen on oltava tarkkailtavien saatavilla. Siita tulee ilmeta
kameravalvonnan perustiedot ja vastuuhenkilot. Kameravalvontaa
toteutettaessa on myos otettava huomioon sdannodkset tietojen suojaamis- ja
havittamisvelvollisuudesta.
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Rikoslain 38 luvun 9 §:ssa saadetaan tietosuojarikoksesta, johon voi syyllistya
kasittelemalla tietosuojalainsdadannon vastaisesti henkildtietoja. Rangaistavaa
on esimerkiksi henkildtietojen kasittely tahallaan tai torkeasta
huolimattomuudesta ilman henkildtietojen kayttdtarkoitussidonnaisuutta. Talloin
vaaditaan kuitenkin, etta teko loukkaa rekisterdidyn yksityisyyden suojaa tai
aiheuttaa hanelle olennaista haittaa tai muuta vahinkoa.

Tietosuoja-asetus antaa kansalliselle tietosuojaviranomaiselle mahdollisuuden
puuttua asetuksen vastaisiin kasittelytoimiin ohjeilla, huomautuksilla,
kasittelykiellolla tai sakoilla.

Valvontakameroita kaytettdessa rangaistavaa voi olla lahinna se, etta
kuvattavaa ei ole informoitu hanen oikeuksistaan, kameravalvonnasta on jatetty
ilmoittamatta tai tietoja on kasitelty virheellisesti esim. katsottu asiattomasti,
tallennetta on katsonut henkild, jolla ei ole oikeutta tai vaitiolovelvollisuutta on
rikottu.

Rikkomuksen tayttymiseen vaaditaan kuitenkin, etta teko vaarantaa
rekisteroidyn yksityisyyden suojaa tai hanen oikeuksiaan. Tallenteita tulee
kasitella asiallisesti ja laiminlyonteja valttaa, jotta rekisterinpitajan julkisuuskuva
ei vahingoitu. Vaikka tapauskohtaisen selvittelyn jalkeen rikosoikeudellisia
seurauksia ei tulisikaan, voi henkil6tietojen kasittelija joutua muuten vastuuseen
rikkomuksesta. Esimerkiksi irtisanominen tai tydsuhteen purkaminen voi tulla
kyseeseen, jos rekisterinpitaja tulkitsee, etta henkildtietoja kasitteleva on
laiminlyonyt velvollisuutensa.

Lakeja, joissa kasitellaan kameravalvontaan ja henkilotietojen kasittelyyn
liittyvia seikkoja:

Laki yksityisyyden suojasta tyoelamassa (759/2004) 4 §, 16 17 §, 21§ ja 24 §
Yleinen tietosuoja-asetus (679/2016)

Tietosuojalaki (1050/2018)

Rikoslaki (39/1889), luvut 24, 38, 47

Laki yksityisista turvallisuuspalveluista (1085/2015) 8-9 §§, 14 §, 33-34 §§
TTL tydturvallisuuslaki (738/2002) 27 § ja 63 §



